Matarkontroll i Stockholm AB Ackrediteringsnummer 4409

Dokument Utgava nr Sida
Ledningens styrdokument: Informationssakerhetspolicy 3 1(4)
Utgivare / Ansvarig Datum Ersatter Filnamn
HE /BJ 2019-06-11 Utgava 2 Informationssakerhetspolicy_v3.doc

Informationssiakerhetspolicy for Matarkontroll i Stockholm AB

Syftet med denna policy &r att Méatarkontroll i Stockholm AB inom branschen ska ses som ett
foredome och en langsiktigt trygg professionell samarbetspartner. Genom att skydda vara
affarshemligheter och kunders intressen fér foretaget ett gott anseende 1 branschen och en
héllbar langsiktig utveckling.

Att ha kontroll 6ver all information i ett foretag dr bade komplext och krévande. I kravbilden
for Matarkontroll ingér de krav pad dokumentstyrning och sekretess som foljer av véara
ackrediteringar. I ovrigt maste varje seriost foretag veta hur information ska hanteras och
klara av detta i praktiken. Har sétter vi sjdlva ribban, bade utifrdn yttre forvéntningar i ett
snabbt vixande informationssamhille och utifrdn ledningens ambitioner och planer, som en
integrerad del av koncernens strategi och affarsplanering.

Komplexiteten blir stor i dagens informationsfloden nér 6kad effektivitet driver upp takten
och informationsméngden. Detta sker parallellt med storre krav pa sammankoppling av olika
sorters information. Samtidigt intensifieras hotbilden nér datorer och nitverk blir vart frimsta
hjélpmedel for att klara detta. Olagliga intrang och dataforlust kan f katastrofala foljder

— att sddant inte intrdffar maste sékerstillas.

Strukturering av information — informationsmatris

For att hantera komplexiteten har Mitarkontroll definerat en “informationsmatris” som ger
tydlig struktur at olika typer av information och motsvarande krav som maste stillas for att vi
ska upprétthélla de krav man kan forvénta sig av ett modernt foretag i infomationsaldern. For
att hantera hotbilderna definieras ocksé en delpolicy for datasystemdriften i1 foretaget (se
langst ned i1 detta dokument).

Vi delar forst in informationen i fyra slag av information:

1. Information om fOretagets samlade kompetensresurs (personal och
organisationskompetens). Mycket information hér utgor sjdlva kompetensresursen.

2. Information relaterad till kunder och deras provningsobjekt/utrustning. Aven objekten
1 sig sjélva dr att betrakta som informationsbarare.

3. Information relaterad till foretagets affarer — savél affarshemligheter som
marknadsforings- och forsédljningsinformation.

4. Information om foretagets harda resurser — provningsutrustning, hjdlpmedel och
lokaler.

Som andra steg delar vi in informationens hantering och egenskaper i fyra nyckelfaktorer som
ar allmént etablerade nyckelfaktorer for informationsséikerhet:

1. Riktighet — all information som Mitarkontroll producerar ska vara riktig. Ovrig
information ska granskas s langt det &r rimligt for att riktighetskravet ska vara
uppfylit.
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2. Tillginglighet — ndr informationen behovs, ska den som ar behérig latt hitta den, ddr
den behdvs. Denna atkomst maste garanteras — informationsforlust kan ej accepteras.
I denna punkt ingédr hénsyn till att IT-system i vilka information lagras antingen kan
aterstélla utrangerade programvaror som krivs for att information ska kunna ldsas eller
att informationen i sig uppdateras formatmassigt for ldsning i nyare system. Detta
géller under specifika tidsintervall definierade for olika dokumenttyper.

3. Sekretess — endast de som har legitim anledning att erhdlla en viss sorts information
ska fa tillgang till den. For 6vriga ska informationen vara skyddad. Behdrighet for
individer bestdms av ledningen som en del av det 16pande organiserandet av arbetet
och ingdr som dvervégande i planering och genomfrande av kompetensutveckling.
Knutet till sekretessbegreppet dr konfidentialitet — en kund som samtalar med en
medarbetare ska kunna lita pd att informationen inte fors vidare.

4. Sparbarhet — bade nér det giller affdrer/avtal och nér det géller den ackrediterade
verksamheten stélls krav pa sparbarhet. Det ska i efterhand gé att se hur informationen
kommit till, vem som ansvarat for detta och vilka avgransningar som géller/vilken
situation den relaterar till. Har ingér tydliga referenser till andra imformationskallor.
Nir ett dokument har dndrats ska det gé att spara dessa dndringar tillbaka i varje steg.

For varje slag av information (enligt forsta listan ovan) ska de fyra nyckelfaktorerna (enligt
andra listan) uppfyllas pa olika sétt beroende pa vilken funktion informationen har. Vi far
foljande matris (som har utvidgats nagot — se kommentarer):

Riktighet Tillgédnglighet | Sekretess | Sparbarhet

Kompetens- Roller Ledningen Medelhdg Lag Medel
resurser Personer Chef/medarb. | Medelhdg Restrikt. Hog
Kunder Affarer/avtal Ansv./kund Hog Restrikt. Mkt hég

Provningsresultat | Ansvarig Hoég Hoég Mkt hég
Affarer/ Beskrivande Ledningen Medehdg Lag Medel
marknad Strategisk Ledningen Medelhdg Hoég Hoég
Utrustning Tillverkares Tillv./ansv. Hoég Medelhdg Hoég
etc. Rutiner/data Ansvarig Hog Hog Mkt hég
Kommentarer:

Under riktighet anges ansvar for informationen. Matrisen visar vem/vilka som &r ansvariga for
informationens riktighet. Detta géller for det tillfdlle da information sammanstélls till en enhet
for vidare hantering, t.ex. att ett dokument utfardas eller en datafil genereras ur ett matdata-
system. Riktighet kan inte alltid garanteras eller fullt ut kontrolleras av den ansvarige, men
denna ska sa langt det dr rimligt sékerstélla riktigheten. Det dr ocksa viktigt att kdllinforma-
tion framgar, sa att det senare gér att gora riktighetsbefomningar om nagon oklarhet uppstar.

Tillgdnglighet kopplas till behorighet sé att tillgdngligheten ska garanteras med viss grad av
enkelhet for den som &r behorig. Behorigheter tilldelas roller/personer av ledningen och finns
detaljerat angivet i rollbeskrivningarna. Matrisen anger den grad av tillgénglighet for envar
behorig som efterstravas. Hog tillganglighet innebér att informationen i princip ska kunna nés
direkt via framtagning ur parm/mapp eller efter behorig inloggning. En 1ag tillgédnglighet
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innebadr att det kan ta tid och krdva vissa operationer for atkomst — t.ex himtning ur last arkiv i
annan lokal eller aterstdllande av sékerhetskopia pé langsamt datamedium.

Sekretess ar kopplad till behorighet, fast “omvant” mot tillgédnglighet — dtkomst ska hindras
for alla som saknar behdrighet. Denna framgéar enligt foregaende punkt. Matrisen ovan anger
sekretessgrad. Sekretess anger ddrigenom sjélva informationens grad av skydd mot atkomst. I
tabellen anges denna dtkomst 1 forhallande till anstélld personal eller jimstdllda. Sekretessen
giller informationen som sadan, oavsett medium. Det innebér tystnadsplikt nir det géller
muntlig sekretessbelagd information.

Spdrbarhet ir beroende av klassificering, ansvar och markning. Genom att veta vilken
kategori informationen tillhor och hur den dr mérkt upprétthiller man en dokumentstyrning
som garanterar sparbarhet. Matrisen anger grad av krav pa sparbarhet. Foretagets dokument-
styrningssystem dr avsett att garantera sparbarhet.

Hanteringskrav pa anstéllda for de fyra nyckelfaktorerna

Ovan ndmnda nyckelfaktorer for informationssékerhet stéller olika krav pd dem som hanterar
informationen — i det foljande beskrivs vad som forvéntas av den anstéllde pa principiell niva:

1. Riktighet — den som, oavsett behdrighetsniva, producerar information/dokument av
ndgot slag har ansvar for att den r riktig. Om olika typer av information ingar i ett
egetproducerat dokument, s att vissa delar av dokumentationen &r omgjlig att
kontrollera — yttre kdlla — ska referenser anges. Sddan information ska dock granskas
sa langt det ar rimligt for att uppfylla riktighetskravet.

Dokument som produceras ska vara kopplade till behdrighet och ansvar, s att
innehallet behandlar sddana faktorer som ingér i behdrigheten. Om nigon annan én
ansvarig/behdrig producerar information/underlag ska detta kontrolleras och
godkinnas av ansvarig, som ocksa stdr som dokumentégare.

2. Tillginglighet &r strikt kopplat till behdrighet — en viss typ av information ska vara
tillginglig for behoriga, men inte tillgdnglig for dvriga.
Tillgénglighet kan delas in i tvd huvuddelar — atervinning och atkomst:

I atervinning ingar att hitta informationen och se till att den ar l4dsbar. Har ingar
register-/soksystem och aterstillande av lasbarhet for dldre datafilstyper.

Atkomst ror de konkreta arrangemangen for att &stadkomma och siikerstilla
lasning/hantering av informationen for den som ar behorig.

Behdrighet for olika roller, liksom for personer som inte direkt arbetar med kontroll-
och kalibreringsverksamheten, definieras av ledningen efter rddande organisation.
Behdrighet for personer (rollinnehavare) i den operativa ackrediterade verksamheten
definieras av laboratoriets tekniska ledning, f.n. Métplatsansvarig.

Ledningen ska tillse att sdvil IT-system som den fysiska miljon fungerar for att
upprétthilla tillgédnglighet.
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3. Sekretess — endast de som genom sina arbetsuppgifter har legitim anledning att erhalla
information ska fa tillgang till den. For dvriga ska den vara skyddad. For individen
ingdr att vara helt inforstddd med sina behdrigheter och att inte forsoka fa tillgang till
information som faller utanfor dessa. Vidare ingér att veta vad en viss sekretessniva
konkret innebér: hog sekretess innebdr att endast informationségare ska ha tillgdng
(kundinformation far endast hanteras av anstédllda som har detta till sin uppgift respek-
tive av vissa personer (bestéllare) hos kundforetaget; medelhdg sekretess innebér att
dven sddana som &r organisatoriskt berorda har tillgdng; restriktion innebdr att vissa
avgoranden av informationsédgare ska goras fore dtkomst; 1ag sekretess ger i princip
alla anstillda (motsv.) tillgdng. Det senare géller t.ex. kvalitetshandbdckerna, vars
innehall bor atminstone vara oversiktligt kint av alla — ledningen vill uppmuntra alla
anstilldas dtkomst. Obehoriga i detta fall 4r alla som inte &r engagerade i foretagets
verksambhet.

Skydd ska vara effektivt mot olika forsok till obehdrig atkomst pd rimliga nivéer.
Fysiskt skydd kan dstadkommas genom olika grader av fysisk avgrénsning och
inlésning. Logiskt skydd (i IT-system) kan dstadkommas genom tydliga strukturer for
behorighets- och sekretessnivéer och deras matchning.

4. Sparbarhet — bade nér det giller affdrer/avtal och nar det géller den ackrediterade
verksamheten stélls krav pa sparbarhet. Det ska i efterhand gé att se hur informationen
kommit till, vem som ansvarat for detta och vilka avgriansningar som géller/vilken
situation den relaterar till. En atgérd for sparbarhet dr identifiering av ett dokument/en
datafil pa ett sdkert satt. Exakt hur detta ska goras ska definieras under avsntt for
dokumentstyrning i véra kvalitetshandbocker.

Sparbarhetskravet stéller viktiga krav pa dem som astadkommer, sétter samman eller
fordndrar information. Var och en som framstéller ett dokument, oavsett niva eller typ
av dokument, som ir del av eller viktigt for foretagets kvalitetsledningssystem ska
kénna till denna policy och tillsammans med kollegor och ledning verka for att skapa
rutiner och mallar etc. som underlittar efterfoljandet.

IT-strategi

Mitarkontrolls IT-struktur ska ha tyngdpunkten pa driftsékerhet, funktion och aterstillning av
systemet. Nétverket ska vara tillgéngligt dygnet runt bade fran den fysiska lokalen samt pa
annan ort via VPN-forbindelse. Filservern ska vara strukturerad utefter avdelningar och
verksamhetsomraden samt vara behorighetsskyddad.

Varaktigheten pé elektroniskt sparade dokument sékerhetsstélls genom “backup” som
forvaras pa annan ort. Denna tjdnst kops in av en extern leverantor och ska ske med automatik
via Internet 1 ggr/dygn. Vid totalt haveri eller stdld ska vi kunna bedriva verksamheten som
vanligt efter 48 timmar.

Elektroniska dokument
Varaktigheten pé elektroniskt sparade dokument sékerhetsstélls genom “backup” som
forvaras pa annan ort.



